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Specjalista ds. bezpieczenstwa
Informacji

6,84 4,95 8,39 4,30

Techniczna automatyzowalno$¢ Praktyczna wdrazalno$¢

Potencjat augmentacji Wspotczynnik ludzki

Al moze przyspieszy¢ analize alertéw, wyszukiwanie podatnosci, przygotowanie raportéw i poréwnywanie procedur.
Nie powinna jednak samodzielnie decydowac, co jest incydentem krytycznym i jakie ryzyko akceptuje organizacja.
Dalsze sekcje rozdzielajg konkretne pola wsparcia Al, obszary decyzji cztowieka oraz bariery wdrozeniowe.
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Stupki btedéw: zakres min-max w analizowanych kontekstach organizacyjnych

Rysunek 1. Wskazniki TPAH dla roli specjalista ds. bezpieczeristwa informacji na tle sredniej Top 50. Stupek btedu pokazuje zakres
min-max w analizowanych kontekstach organizacyjnych.
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Manager Overview

GDZIE Al POMOZE? GDZIE CZ£OWIEK POWINIEN POZOSTAC?

Al moze bardzo skutecznie wspierac: Cztowiek pozostaje kluczowy w obszarach:
Planowanie wdrozen i zmian Analiza wymagan i wykonalnosci

Analiza naruszen procedur bezpieczenstwa IT i dziatania Konsultacje techniczne i wspoétpraca

zapobiegawcze Analiza naruszen procedur bezpieczenstwa IT i dziatania
Badanie naruszen bezpieczenstwa informacji, identyfikacja zapobiegawcze

podatnosci i ocena skutkow

BARIERY WDROZENIOWE KLUCZOWE RYZYKA

Kluczowe bariery wdrozeniowe dotycza: Kluczowe ryzyka dotycza:

Planowanie wdrozen i zmian nadmiernego zaufania do przekonujgcych, ale biednych
Debugowanie i poprawa oprogramowania podpowiedzi Al,

Przetwarzanie i analiza danych systemowych utraty praktycznej wprawy oraz niejasnej odpowiedzialnosci za

decyzje i rekomendacije,

Wptyw kontekstu organizacyjnego

P — Praktyczna wdrazalnos¢ 3,94-5,83
T — Techniczna automatyzowalno$¢ 6,71-7,00
H — Wspotczynnik ludzki 3,92-4,66

Najwyzsza praktyczna wdrazalno$é: mafa, firma IT, software lub data services; MSP, szkota zawodowa lub
technikum ksztatcace kadry biznesowo-techniczne.

Realna efektywno$¢ wdrozeniowa Al zalezy od:

jakosci danych i dokumentacji procesu,

jasnych zasad akceptacji wyniku Al,

odpowiedzialnosci cztowieka za wyjatki,

Konieczny jest Slad audytowy, zasady dostepu do logow i lista dziatan, ktérych Al nie moze wykona¢ bez
cztowieka dbajgc o bezpieczenstwo informacyjne

Kierunki transformaciji

— Najwieksza wartos¢ to augmentacja: szybsza analiza i lepsze pokrycie informacji. Firma powinna zacza¢ od trybu
read-only, bez automatycznego wykonywania zmian w systemach.

— Wozrost znaczenia nadzoru, interpretacji i kontroli jako$ci wyniku Al.
— Silniejsze wykorzystanie Al do przygotowania wariantéw, researchu i dokumentacji.
— Rozwoj kompetencji zwigzanych z walidacjg odpowiedzi Al.

— Reorganizacja procesow wokot wspétpracy cztowiek—Al, a nie prostego zastgpienia roli.
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Karta Oceny Stanowiska

Kluczowe wskazniki wptywu Al na role (TPAH)

Wskaznik Wynik

T — Techniczna 6,84 6,21
automatyzowalnos$é

(feasibility)

P — Praktyczna wdrazalnosé 4,95 4,52

automatyzacji (viability)

A — Potencjat augmentacji 8,39 7,71
(augmentability)

H — Wspétczynnik ludzki 4,30 4,54
(human factor)

Zakres
kont.

6,71-7,00

3,94-5,83

8,28-8,50

3,92-4,66

Presja na transformacje roli i zmiane kompetencji

Wskaznik Wynik

50
Presja na transformacje roli 3,43 3,31
Presja na augmentacje 2,74 2,57
Presja na automatyzacje 0,69 0,74

Sr. Top

Interpretacja

Im wyzszy, tym wiecej zadan typowych dla roli da sie
technicznie wykonac¢ lub odcigzy¢ narzedziami Al.

Im wyzszy, tym wiecej zadan typowych dla roli da sie w
praktyce  bezpiecznie  wdrozy¢ lub  odcigzy¢
narzedziami Al.

Im wyzszy, tym wiekszy potencjat dla Al jako narzedzia
wspierajgcego cztowieka, a nie prostego zamiennika
stanowiska.

Im wyzszy, tym bardziej rola wymaga bezposredniego
udziatlu czlowieka oraz kompetencji specyficznie
ludzkich.

Interpretacja

Im wyzszy, tym wyzsza presja na zmiane sposobu wykonywania i
organizacji pracy oraz zakresu odpowiedzialnosci cztowieka.

Im wyzszy, tym wigksza presja na reorganizacje proceséw pod
katem wsparcia czlowieka przez Al.

Im wyzszy, tym wigksza presja na reorganizacje proceséw pod
katem zastgpienia czesci pracy przez Al.
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Zadania krytyczne

Sita kotwiczenia
Pokazuje, na ile dane zadanie wymaga udziatu cztowieka oraz kompetencji specyficznie ludzkich.

Analiza wymagan i wykonalnosci korporacja, certyfikowana produkcja i 7,8 8,0
serwis dla lotnictwa

Konsultacje techniczne i wspétpraca mala, certyfikowana produkcja i serwis dla 7,60 8,08
lotnictwa

Luki wdrozeniowe
Rozbieznos¢ miedzy tym, co da sie zautomatyzowac technicznie, a tym, co jest wdrozeniowo bezpieczne i realne w praktyce.

Planowanie wdrozen i zmian korporacja, certyfikowana produkcja i 3,5
serwis dla lotnictwa

Debugowanie i poprawa korporacja, certyfikowana produkcja i 3,93 3,59
oprogramowania serwis dla lotnictwa

Przetwarzanie i analiza danych mata, certyfikowana produkcja i serwis dla 3,17 3,59
systemowych lotnictwa

Pola augmentacji
Wskazuje zadania, w realizacji ktérych Al najlepiej wspiera cztowieka i podnosi efektywnos¢ pracy ludzkiej.

Planowanie wdrozen i zmian korporacja, certyfikowana produkcja i 53 53
serwis dla lotnictwa

Analiza naruszen procedur korporacja, certyfikowana produkcja i 5,35 5¥38)
bezpieczenstwa IT i dziatania serwis dla lotnictwa
zapobiegawcze

Badanie naruszen bezpieczenstwa mata, certyfikowana produkcja i serwis dla 5,35 5,33
informacji, identyfikacja podatnosci i lotnictwa
ocena skutkéw
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Instrukcja interpretacji karty

Karty pokazuja, w ktorych fragmentach roli Al moze zmieni¢ sposoéb pracy, ale nie sa prognoza redukciji

zatrudnienia.

Element / wskaznik

Wskazniki TPAH

Wykres stupkowy

Wysoki wynik T lub P

Wysoki wynik A

Wysoki wynik H

Perspektywa interpretacji

Znaczenie i sposob interpretaciji

Oceny w skali 0-10 stuzace do poréwnywania rél, zadan oraz kontekstéw organizacyjnych.
Nie sg miarg indywidualnego pracownika.

Stupek pokazuje wynik roli, stupek btedu pokazuje zakres min—-max obserwowany w
analizowanych kontekstach organizacyjnych.

Oznacza potencjat odcigzenia pracy przy pomocy narzedzi Al.

Oznacza szczegolnie silne pole wsparcia cztowieka przez Al — Al jako koprocesor, nie
zamiennik stanowiska.

Oznacza, ze w danym obszarze trzeba szczegdlnie chroni¢ osad, odpowiedzialnos¢ i
bezposredni kontakt czlowieka z sytuacja.

Karte nalezy czyta¢ w perspektywie obszar—rola—zadania, a nie jako ocene pojedynczego
pracownika.

Dokument stanowi element systemu oceny wplywu Al na role zawodowe. WskaZniki TPAH (Technical, Practical, Augmentation, Human)
zostaty opracowane w oparciu o analize poréwnawczg 50 rél zawodowych w réznych kontekstach organizacyjnych.




